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SCADA & OT-SAKERHET 2026

Okad hotbild — det senaste inom OT- och cybersékerhet

e Framtidssakra din SCADA & OT-milj6: Kunskap, natverk och innovation

e Deep Dive: NIS2 & Cyber Resilience Act (CRA) - dess stora paverkan pa SCADA/OT

e FOr att mota verkligheten med Al-drivna angrepp maste forsvarsstrategier utvecklas i en hogre takt an hoten sjalva
¢ Hybrida hot mot Sverige - konkreta exempel pa hur hybrida hot kan identifieras och métas

e Vad vi faktiskt ser i OT-nat — ett ar av detektioner och insikter!

o Hur styrsystemen anpassas — fran "blanka l6senord", till att implementera moderna metoder som Trust on First
Use (TOFU) eller krypterad kommunikation

¢ Manniska mot maskin: Den farliga trenden att |ata programvara fatta autonoma beslut utan att operatéren har full
insyn eller mojlighet att ingripa snabbt
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Tomas Wallin Andreas Synning Mette Svensson Karl Castor Mattias Nilsson
Forsvarsmakten IT-Centrum Cybercampus Swedavia Beckhoff
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Anders Jonsson, AH CyberSec and European Union Agency for
Cybersecurity (ENISA)

Christopher Stein, Maritime Cyber Guild
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Registrering och morgonkaffe

Moderatorn inleder konferensen

John Lindstrém, professor cybersdkerhet, verksamhetsledare
Centrum fér sékerhet i samhdlle och kritiska infrastrukturer,
Lulea tekniska universitet

Cyber Resilience Act (CRA) och dess stora
paverkan pa SCADA/OT

e Fran statiskt till dynamiskt: OT-system gar fran att vara
isolerade och stabila till att bli miljoer som kraver
kontinuerliga uppdateringar

o Nya tekniska krav: Okat fokus pa regelbunden patchning,
aktiv sarbarhetshantering och krav pa transparens,
exempelvis genom SBOM

o Kritisk leverantorskedja: Organisationer maste kunna stélla
krav, félja upp och validera att leverantorer uppfyller CRA,
vilket forandrar bade upphandling och forvaltning

e Sektorsspecifika utmaningar: Jarnvag och kollektivtrafik ar
tydliga exempel pa sektorer dar CRA far stor paverkan

e Strategisk drivkraft: Den viktigaste slutsatsen &r att CRA
fungerar som en motor for att skapa mer robusta,
transparenta och framtidssakra OT-miljoer, snarare dn att
bara vara ett passivt regelverk

Anders Jonsson, Senior Advisor Cyber Security, NIS2, CER &
CRA Expert, AH CyberSec & Member Enisa AHWG EUCS Cloud
Services, European Union Agency for Cybersecurity (ENISA)

NIS2 & CRA Implementation in OT
Environments: From Compliance to
Operational Security

e Decode NIS2 and CRA requirements specific to OT/ICS
environments

e Map regulatory obligations to existing OT architectures
¢ Implement compliance without operational disruption
¢ Build sustainable security governance frameworks

¢ Prepare for audits and third-party assessments

Hanne M. Hansen, Head of OT Security, Bureau Veritas

Féormiddagskaffe, ndatverkande och
LiveHacking

Hur kan vi stédja det svenska samhillet i
arbetet med att hantera och forebygga
it-sdkerhetsincidenter?

e Agera vid intraffade it-sdkerhetsincidenter genom att sprida
information och stotta verksamheter i arbetet med att
avhjalpa eller lindra effekter av det intraffade

e Samordna insatser vid storre it-sdkerhetsincidenter

e Samverka med myndigheterna inom det nationella
Cybersdkerscentret (NCSC-SE)
e Vara Sveriges kontaktpunkt gentemot motsvarande

funktioner i andra lander samt att utveckla samarbetet och
informationsutbytet med dessa

Talare frdn CERT-SE - Sveriges nationella Computer
Emergency Response Team
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Forenklad regulatorisk efterlevnad med hjalp
av datadioder

e Sa sakerstéller Advenicas datadioder datadverféring genom
ett enkelriktat flode mellan tva natverk, for att skydda den
kansliga infrastrukturen for olika produktionsmiljéer

e Genom kundscenarier visar vi hur organisationer pa ett
enkelt satt kan mota 6kande regulatoriska krav, inklusive
NIS2-direktivet och standarder som IEC 62443 och samtidigt
skydda sig mot avsiktliga sa val som oavsiktliga incidenter

Mikael Holmgren, Executive Sales Representative, Advenica
Lunch och natverkande

Vad vi faktiskt ser i OT-nat — ett ar av
detektioner och insikter

Joakim Elgh, Detection Engineer, Sectra Critical
Infrastructure och representant fran energiféretag

How computers kill people: Computer based
systems dependencies in safety critical
industries and how 346 people died partly
because of poor software engineering and
design

e System Dependencies: How modern industries (aviation,
maritime, energy) build in a total reliance on software,
meaning a minor bug can lead to physical, fatal
consequences

* MCAS (Maneuvering Characteristics Augmentation
System): How the software system was prioritized over pilot
control, and how a lack of redundancy became the direct
cause of a fatal accident

e Human vs. Machine: The dangerous trend of allowing
software to make autonomous decisions without the
operator having full visibility or the ability to intervene
quickly

e Lessons for the Maritime Industry: The transition to
autonomous systems and increased digitalization means the
industry must learn from aviation's mistakes to avoid
"cyber-physical" accidents at sea

Christopher Stein, Expert in Maritime Cybersecurity,
Maritime Cyber Guild

Maritime Cyber Guild is a non-profit organization dedicated
to advancing cybersecurity within the maritime industry.

Eftermiddagskaffe, natverkande och
LiveHacking

HETA STOLEN: INTERVJU

Vad &r status for sdkerheten i Sverige i en
osaker omvarld? — intervju med J6rgen
Holmlund, Forsvarshogskolan

Uppdatera dig kring det senaste om sakerhetslaget med
Jorgen Holmlund, arets Trygghetsambassadér och tidigare
polisdverintendent samt en av Sveriges mest erfarna
sakerhetsexperter. Med en gedigen bakgrund inom Polisen
och omfattande erfarenhet av sakerhetsarbete, inklusive
tjanstgoring inom Forsvarsmakten bade nationellt och
internationellt, har han etablerat sig som en ledande
auktoritet inom omradet. Dessutom var han en nyckelperson
i arbetsgruppen som utvecklade FN:s handbok i militar
underrattelsetjanst. Under denna intervju far du en aktuell
overblick av hur Jorgen ser pa statusen for sakerheten i
Sverige och den allt mer osakra omvarld som vi alla lever i.

Jorgen Holmlund, Idrare i underrdttelsetjénst,
Férsvarshégskolan
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Att navigera i ett osdkert hotlandskap: Al:s
intag och den nya verkligheten vi maste
anpassa oss till i omvarldslaget

¢ Vixande gap mellan anfallare och forsvarare: Avstandet
mellan de som attackerar och de som forsvarar 6kar standigt,
drivet av teknisk komplexitet och ett alltmer osakert
omvarldslage

e Intaget av Al har accelererat takten och
sofistikeringsgraden i cyberattacker, vilket gor det svarare att
identifiera verkliga hot i ett konstant brus av larm

e For att mota verkligheten med Al-drivna angrepp maste
forsvarsstrategier utvecklas i en hogre takt an hoten sjalva

e Fran reaktion till proaktivitet: Slutsatsen &r att
organisationer behover stalla om for att kunna filtrera bort
bruset och fokusera pa de mest kritiska och faktiska hoten i
en foranderlig varld

e Omvadrlden &r i en ruskigt snabb férandring och
presentationen kommer uppdateras med allt det senaste
som hander inom omradet

Jacob Henricson, VD, Ngrdsnipe och radgivare,
Cybercampus Sverige KTH

Alla pratar om cybersdkerhet — men hur nar
vi dit?
Trots avancerad teknik beror éver 90 % av alla cyberattacker

pa manskligt beteende. Hur ser det ut for svenska féretag
och organisationer i Sverige?

e Etablera en hallbar cybersidkerhetskultur pa jobbet:

1. Skapa ratt forutsattningar: Arbetsgivare behover lara sig
att skapa strukturer och riktlinjer

2. Skaffa ratt kompetens: Kompetensutveckling av personal
férbattrar anvandarbeteende i organisationen

e En guide for hur arbetsgivare gar tillvaga for att
kompetensutveckla sin personal

Mette Svensson, Project Manager,
Cybercampus Sverige KTH

Moderatorn avrundar konferensens forsta
dag

N&tverksmingel

GEMENSAM KONFERENSMIDDAG

Fortsatt dialogen med konferensdeltagarna och knyt nya
kontakter samtidigt som du njuter av god mat och dryck.

OBS! Anmalan kravs och vi reserverar oss for att middagen
kan bli fullbokad.

PROGRAM DAG 2 e 30 SEPTEMBER 2026

Morgonkaffe och natverkande

Moderatorn inleder den andra
konferensendagen

John Lindstrém, professor cybersdkerhet, verksamhetsledare
Centrum for sdkerhet i samhdlle och kritiska infrastrukturer,
Lulea tekniska universitet
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Svenska kyrkan?

e Mina erfarenheter som ledare under cyberattacken mot
Svenska kyrkan

e Hur vi hanterade krisen, kommunicerade och nystartade
verksamheten

e Vad jag larde mig om ledarskap, kultur och samarbete nar
allt sattes pa prov

Andreas Synning, IT-chef, IT-Centrum

Nytt cyberforsvarsforband férsvarar civil
infrastruktur

Huvudsyftet med cyberférsvarsforbandet ar att forsvara
kritisk civil infrastruktur som Forsvarsmakten dr beroende av
for att I6sa sin huvuduppgift; forsvaret av Sverige och vara
allierade. Under presentationen kommer dversteldjtnant
Tomas Wallin, chef for 4:e cyberforsvarsforbandet att beratta
mer om satsningen pa denna kritiska verksamhet for var
framtid.

Vad innebar satsningen:

e Nytt forband: Forsvarsmakten har inrattat ett fidrde
cyberforsvarsforband

e Huvuduppdrag: Att forsvara kritisk infrastruktur som
myndigheten sjalv inte ager eller styr 6ver

e Prioriterade sektorer: Verksamheten fokuserar
inledningsvis pa finans, energi och telekommunikation

e Placering: Forbandet ar baserat i Malardalsomradet

e Personal: Bestar huvudsakligen av civila
cybersakerhetsspecialister och officerare

Tomas Wallin, chef fér fiérde cyberférsvarsférbandet som ér
inriktade pa cyberférsvar av kritisk infrastruktur,
Forsvarsmakten

Formiddagskaffe och niatverkande

Fran blanka I6senord till inbyggd sakerhet:
Resan mot "Secure by Default"

e Regelverk méter verklighet: Vi reder ut kraven i CRA, NIS2
och Maskinférordningen. Vi férklarar varfor
"NIS2-certifierade produkter" dr en myt, och hur vi istallet
moter kraven genom funktionell efterlevnad och inbyggda
skydd i styrsystemet

e Att patcha en anldggning som kors (IT vs. OT): | IT-varlden
styr dataskydd (CIA) och automatisk patchning. | OT &r

tillgangligheten allt (AIC) och en omstart kan kosta miljoner.
Vi tittar pa hanteringen av uppdatering beroende pa system

e Evolutionen mot "Secure by Default": Praktiska exempel pa
hur styrsystemen anpassas. Fran att tvétta bort arvet av
"blanka l6senord", till att implementera moderna metoder
som Trust on First Use (TOFU) eller krypterad kommunikation

Mattias Nilsson, Product Specialist Security, Application
Support Building Automation, Beckhoff Automation

Lunch och natverkande

Vi tar pulsen pa SCADA & OT-sdkerhet -

liveundersokning!

How we Manage day-to-day Security
Challenges across a complex technical
environment

Daniel Rosenring, Senior Specialist, Safety & Cyber Security
Embedded SW, Grundfos
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Extended Purdue Model to meet new
requirements in Industry4.0 settings

e Benefits and limitations of the current Purdue Model in
Industry4.0 settings, which is used to model the set ups of
process and manufacturing industries as well as critical
infrastructures

e Extension of the Purdue model with IT/OT/ET environments
to achieve a cleaner security architecture with improved
performance regarding production/distribution processes. ET
is Enterprise Technology which comprises assets such as
equipment/machines, systems and solutions that should not
be in the IT nor OT environments

e Managing communications for ET assets based on a
method to evaluate the need and suitability to be connected
to internal and/or external networks or not at all

John Lindstrém, professor cybersékerhet, verksamhetsledare
Centrum for sdkerhet i samhdille och kritiska infrastrukturer,
Lulea tekniska universitet

Eftermiddagskaffe och natverkande

Cyberresiliens i kritisk infrastruktur: Hur
Swedavia arbetar for att sakerstalla att
flygplatsverksamheten kan fortsatta dven
under pagdende cyberattacker eller tekniska
storningar

Karl Castor, Head of Cyber Security, Swedavia

Sakerhet i den fjarde industrirevolutionen —
ett turbulent och osdkert affarslandskap

e Skall vi ha regelbaserade eller riskbaserade processer i ett
turbulent affarslandskap?

o Att se cybersdkerhet som skydd av intdktstrommar istallet
for skydd av tekniken

e Cybersdakerhet som en del av kontinuitet, reselience och
motstandskraft

e Cybersdkerhet - en viktig funktion som maste vara med i
organisationens strategiplanering

UIf Rénndahl, grundare & VD, Veralex AB

Moderatorn avslutar konferensen

SILVERSPONSORER

¢ . advenica

Swedish cybersecurity
at your service

Advenicas expertis hjalper lander, myndigheter, foretag och
organisationer att skydda den allra viktigaste digitala informationen.
Vara valbeprévade och betrodda cybersakerhetslosningar isolerar
natverk fysiskt och kopplar samtidigt samman data pa ett sakert
satt. Sedan starten 1993 designar, utvecklar och tillverkar vi alla
krypto- och segmenteringsprodukter i Sverige for att garantera hog
assurans. Las om var unika teknologi och dess EU- och nationella
godkdnnanden pa hogsta sdakerhetsniva pa www.advenica.com

BUREAU
VERITAS

Shaping a World of Trust

Bureau Veritas ar en global ledare inom testning och certifiering
och erbjuder cybersakerhetstjanster som I1SO 27001/IEC 62443
certifiering, PEN testning, riskbedémningar,
efterlevnadsrevisioner, utbildning och incidenthantering. Vara
experter identifierar sakerhetsluckor och vidtar proaktiva atgarder
for att 6ka din organisations cyberresiliens.

Sectra Communications ar en expert och ledande leverantdr inom
cybersdkerhet och arbetar for ett tryggare och stabilare samhalle.
Foretaget utvecklar produkter och tjanster som skyddar delar av
samhallets mest kansliga information och kommunikation.
Erbjudandet omfattar saker rost- och datakommunikation med
|6sningar som &r certifierade saval nationellt som av EU och NATO,
samt sdkerhetsanalys och 6vervakning av kritiska IT/OT-system for
exempelvis el- och vattendistribution. Foretaget grundades 1978
och har sitt huvudkontor i Linkdping. Sectra utvecklar dven
IT-system som hjalper sjukhus varlden over att effektivisera varden.
| dag har Sectra direktférsaljning i 19 lander och séljer genom
samarbete med partners 6ver hela varlden.

Bli partner till SCADA-sakerhet 2026 — mot ratt beslutsfattare inom OT & cybersakerhet

SCADA-sdkerhet ar en av Sveriges ledande motesplatser for experter och beslutsfattare inom OT-, ICS- och
cybersakerhet. Har samlas aktorer fran kritisk infrastruktur, industri, energi, transport och samhallsviktig
verksamhet for att diskutera de mest aktuella sékerhetsutmaningarna — och l6sningarna.

Som partner far du en unik mojlighet att positionera ditt foretag i centrum av en bransch dar efterfragan pa
sakerhetslosningar vaxer snabbt. For ytterligare information och kostnadsforslag — valkommen att kontakta:

Roland Behrendt
+46 (0)8 587 662 77
roland.behrendt@insightevents.se

Samarbetspartners:

Kista
. @ CYBERCAMPUS Science
TEKNISKA SVERIGE Cl‘tg

UNIVERSITET



Framtidssakra din SCADA & OT-miljo:

Kunskap, natverk och innovation

Hotet mot vara industriella styrsystem okar i takt med att vi drar nytta av digitaliseringens mojligheter.
Men med ratt strategier kan vi vanda utmaning till styrka. Genom att modernisera autentisering och
sakra natverksstrukturer bygger vi en stabil grund for framtidens industri.

Vi kommer under konferensen ocksa gora en "Deep Dive” inom NIS2 & Cyber Resilience Act (CRA) och
dess stora paverkan pa SCADA & OT-Systemen. Vi reder ut vad det innebar for din vardag. Andra
aktuella teman som kommer att tas upp under dagarna ar Supply Chain Security och Al-Sakerhet.

Pa konferensen SCADA & OT-sdkerhet far du koll pa vad som hdander inom omradet och du far
utmarkta mojligheter att utbyta erfarenheter och natverka med branschkollegor och experter fran
hela landet.

e Motesplats for universitet, institut, myndigheter och foretag for att dela idéer, knyta nya kontakter
och accelerera innovation
e 2 fullspackade dagar med know-how och best practice fran hela branschen

e Vdlrenommerade talare och praktikfall som valts ut utifran dagens och framtidens behov inom
SCADA & OT-Sakerhet

e Traffa gamla och nya kontakter for att diskutera bade utmaningar och l6sningar i SCADA &
OT-sdkerhetsarbetet

e Fortsatt natverkandet pa kvallen den 29:e september nar vi traffas for natverksmingel och en
gemensam konferensmiddag

Stefan Broman
Team Leader & Senior Projektledare
Insight Events Sweden

PRISLISTA Boka t.o.m 19/6 Boka t.o.m 4/9 Boka fr.o.m 5/9
Konferens 10 990 kr 12 590 kr 13 190 kr
Middag 950 kr 950 kr 950 kr

Priserna ar exklusive moms och inkluderar digital dokumentation, lunch och kaffe. Lokal bekraftas en
manad innan konferensen via e-post och via var hemsida insightevents.se/scada

Betalning erléggs mot faktura 30 dagar netto, dock senast tre arbetsdagar fére konferenstillféllet. Vid avbokning, som skall géras
skriftligen och bekrdftas via email, debiteras ingen avgift om avbokningen sker 30 dagar fére forsta konferensdagen, 50% om
avbokningen sker senast 14 dagar fére och 100% om avbokningen sker senare. Om du far férhinder och inte har méjlighet att delta kan
du sjdlvklart 6verlata din plats till en kollega.

Tid & plats

29-30 september

K-markt Science Tower Kista
Lokal kan dndras och bekrdftas senast en manad innan konferensens start

16198

insightevents.se/scada



